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LE MINACCE
DEL DARK WEB

Il Dark Web & una porzione del Deep web
non indicizzata dai motori di ricerca.

47 Surface Web

(google, bing, wikipedia navigabili con
Chrome, Safari o Firefox)

907% Deep Web

siti in costruzione, reti private, Dati
finanziari, come conti bancari e pensioni,

._ Account di posta e di messaggistica,
Database aziendali privati, Informazioni
sensibili come documenti medici,
Documenti legali

® 6% Dark Web

comunicazioni private

Il dark web sfrutta le cosiddette ,
architetture informatiche navigabili solo
con alcuni software particolari, come Tor e I2P.

95% delle attivita svolte nel dark web sono di naturaillegale:

MERCATO NERO TRAFFICI ILLECITI TRAFFICO DI BENI E SERVIZI
DI ARMI DROGHE ILLEGALI
FUGHE DI CONDIVISIONE DI CRIMINI
NOTIZIE FILE TRAFUGATI INFORMATICI

Perché il Dark Web e
per le aziende?

i cyber criminali sfruttano il darkweb per:

01 SPIONAGGIO INDUSTRIALE

02 TENTATIVI DI FRODE

03 ESTORSIONE Al DANNI
DI CHI HA SUBITO UN
ATTACCO RANSOMWARE

Ultima tendenza:

DATABASE CON VENDUTI AL MIGLIOR L’HACKER POTRA PROCEDERE
| FILE RUBATI OFFERENTE (HACKER) CON UN ATTACCO CYBER

che di solito vengono

USERNAME E PASSWORD NUMERI DI CARTE ALTRE INFORMAZIONI
DI ACCESSO DI CREDITO PERSONALI E/O AZIENDALI

Come le aziende
pOSsSONo

CAMBIARE SPESSO LA PASSWORD, ALMENO OGNI 6 MESI

UTILIZZARE PASSWORD COMPLESSE (COMBINAZIONE DI
CARATTERI ALFANUMERICI, SIMBOLI, MAIUSCOLE E MINUSCOLE)

NON UTILIZZARE LA STESSA PASSWORD PER PIU SISTEMI / ACCOUNT

ATTIVARE L'AUTENTICAZIONE A DUE FATTORI
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